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Branchens ferende program for informationssikkerhed

Indledning

Som hostingleverandgr er vores vigtigste
sikkerhedsopgave at passe godt péa dine
data og sgrge for, at du til enhver tid lever
op til sikkerhedskravene fra dine kunder.
Sikkerhed er derfor et omrade, som vi
tager meget serigst - pa alle niveauer.

Formalet med dette dokument er at give
dig et indblik i, hvordan vi sikrer vores
platform, s& du som kunde ikke behgver at
bekymre dig om sikkerhed, men i stedet
kan bruge tid og energi pé at udvikle din
forretning.

Organisering af sikkerhed

Vi har etableret et brancheledende infor-
mationssikkerhedsprogram (ISMS), der gi-
ver vores kunder den bedste beskyttelse
og hgjeste grad af tillid.

Programmet falger I1SO 27001-sikkerheds-
standarden, som vi har veeret certificeret
efter siden 20715.

Politikker, procedurer og
standarder

Vi har defineret et seet af politikker, proce-
durer og standarder for, hvordan vi opere-
rer i virksomheden og bedst passer pé dine
data. Dokumenterne opdateres lgbende, i
takt med at trusselsbilledet sendrer sig. P&
den méde sikrer vi, at vi hele tiden priorite-
rer vores indsats dér, hvor der er mest
brug for den.

Hvordan vi prioriterer indsatsen, afhaenger
af vores risikovurdering, der opdateres Ig-
bende, og som udger kernen i vores infor-
mationssikkerhedsprogram.

Medarbejdersikkerhed

Alle medarbejdere og konsulenter med
adgang til systemer og faciliteter er under-
lagt vores sikkerhedspolitikker. Alle gen-
nemgar obligatorisk undervisning, hvor de
bliver praesenteret for alle relevante og
aktuelle privacy- og sikkerhedsemner. Dette
sker bade ved start og lgbende gennem
deres ansaettelse. Formalet er at ruste med-
arbejderne til at modsta aktuelle trusler
mod virksomhedens og kundernes data.

For at hgjne det generelle niveau i bran-
chen og for at vedligeholde egne kompe-
encer deltager vores medarbejdere aktivt i
communitites og ERFA-grupper. Vi opford-
rer vores medarbejdere til hele tiden at
veere pa forkant med den nyeste udvikling
og til at erhverve de hgjeste certificeringer
inden for sikkerhed, netveerk, osv.

Dedikerede sikkerheds- og
persondatakompetencer

Vores sikkerchef er ansvarlig for at imple-
mentere og vedligeholde vores informati-
onssikkerhedsprogram. Vores interne revi-
sor gennemgar regelmeessigt vores sikker-
hedssetup og rapporterer direkte til ledel-
sen. Endelig har vi interne, juridiske kompe-
tencer inden for persondata, som sikrer, at
persondata behandles efter de geeldende
regler bade internt i virksomheden og pa
vegne af vores kunder.
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Beskyttelse af kundedata i flere lag pa og flere niveauer

Operationel sikkerhed -
Beskyttelse af kundedata

Den vigtigste opgave i vores sikkerhedspro-
gram er at passe godt pa dine data. For at
gare det er vores sikringsmiljg inddelt i flere

lag:

* Fysisk sikkerhed

Vores datacentre er state-of-the-art og pla-
ceret i Danmark. Vores
datacenterleverandgr er ansvarlig for de
fysiske rammer som fx strgm, ke,
brandslukning og adgangskon-trol, og vi
farer skarp kontrol med, at vores
underleverandgrer til en hver tid efterlever
de geeldende sikkerhedsregler pd omradet.

* Netveerk

Vores netvaerk er segmentet, sa kunder er
beskyttet mod hinanden og mod trusler,
der beveeger sig pa tveers i netveaerket. Next
Generation firewalls begraenser angreb
mod kundernes miljger, og DDoS-beskyt-
telse begraenser den pavirkning, som evt.
angreb matte have pa serverne. Avanceret
netveerksinspektion opfanger mgnstre og
angrebsforsag fra kendte, ondsindede ip-
adresser og alarmerer vores driftsafdeling
ved behov.

* Logiske adgange

Vi tildeler kun rettigheder til de medarbej-
dere, der har brug for dem, og vurderer
dem Igbende. Kun seerligt privilegerede
medarbejdere har adgang til at administre-
re interne systemer.

» Overvagning

Vi overvager vores infrastruktur og rele-
vante services dggnet rundt. Alle afvigel-
ser registreres i vores incident manage-
ment-system. Som supplement til over-
vagningen har vi tilknyttet en 24/7-vagt-
ordning.

* Logning

Vi logger alle adgange til management-
og kundemiljger. Pa den made sikrer vi
integritet og sporbarhed og kan sam-
menkgre haendelser. Vores centrale
logplatform sikrer, at vi hurtigt kan
korrelere logs fra mange kilder.

* Backup

Vi udfarer backup ud fra den indgdede
SLA. Backupdata spejles altid mellem to
fysisk uafhaengige lokationer, sa der altid
er en tilgeengelig kopi i tilfeelde af et
kritisk nedbrud.

Beredskab og disaster
recovery

Beredskab handler om at veere forberedt
pa heendelser, som kan have kritisk eller
katastrofal pavirkning pé driften. Vi har der-
for beredskabsplaner som fastleegger vores
procedurer, rutiner og roller i tilfeelde af en
katastrofe. Medarbejdere traenes i bered-
skabet flere gange érligt.

For at sikre vores tekniske infrastruktur og
sprede risikoen ved kritiske nedbrud bruger
vi flere uafhaengige datacenterleverandg-
rer. Vi opbevarer altid mindst én kopi af
backupdata i et datacenter, hvor vi ikke har
produktionsdata.
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Brancheledende standarder og certificeringer

Handtering af underleve-
randarer

For at vi kan operere sa effektivt som muligt,
bruger vi underleverandgrer til udvalgte
services. Hvis underleverandgrerne kan have
pavirkning pa vores sikringsmiljg, sgrger vi
for, at de efterlever samme strenge krav som
os selv. Det gar vi via kontrakter, databe-
handleraftaler, revisionserkleeringer, egen-
kontrol og fortrolighedsaftaler. Vi kontrollerer
lgbende, at vores underleverandarer efterle-
ver kravene.

Revision, compliance og
uafhaengige
tredjepartsvurderinger

Vi har et omfattende compliance-program,
som sikrer, at vi efterlever vedtagne
standarder, interne politikker og relevant
lovgivningen pa omradet, med det formal
at understgtte og sikre din forretning:

* 1SO 27001

ISO 27001 er en international standard for
héndtering af informationssikkerhed. Flere
af vores konkurrenter péstar, at de folger
standarden, men er ikke certificerede. Vi
har veeret certificeret siden marts 2015.
Certificeringen skal fornyes én gang om
aret og revideres af bade en intern og
ekstern auditar.

* ISAE 3402 Type 2

ISAE 3402 Type 2 beskriver, hvordan vi
sikrer de ydelser, som vi leverer til vores
kunder, og indeholder en uafhaengig re-
visors konklusion pa, om beskrivelsen af
vores kontroller er retvisende, hensigts-
smeessigt udformet, og om kontrollerne
har fungeret effektivt i hele erklaerings-
perioden.

* BFIH Hostingcertifikatet

BFIHs Hostingcertikat stiller en raekke
minimumskrav for god hosting, hvad
angar kvalitet, stabilitet, gennemsigtighed
og kontrol. Hostingcertifikatet laener sig
op ad kravene i ISO 27001-standarden,
som vi i modsaetning til vores naermeste
konkurrenter, har valgt at implementere
fuldt ud.

 PCIDSS 3.2

Vores betalingskortmiljg har den hgjeste
PCI DSS level 1-certificering, som arligt
fornyes efter de strenge krav i PCI DSS-
standarden fra VISA og MasterCard.

* Penetration testing

Vi udferer regelmaessigt penetration tests
mod kritiske komponenter i vores infra-
struktur for at se, hvordan vores systemer
forsvarer sig mod eksterne trusler.

Kunder kan ogsa udfgre penetration tests
mod egne systemer efter forudgaende
aftale med os.
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